Informacién, Preinscripcion y Matricula

DESTINATARIOS

e Directivos de empresas y organizaciones con responsabilidad en
Seguridad de la Informacion o de Seguridad en las Tecnologfas de
Informacién y Comunicaciones (TIC).

* Personal que desarrolle funciones técnicas, comerciales o de gestidn
relacionadas con la Seguridad de la Informacion con aspiraciones
de direccién y gestion.

* Ingenieros “junior” que quieran adquirir conocimientos para desem-
pefiar futuros puestos de mayor responsabilidad.

OBJETIVOS

El objetivo fundamental del programa es preparar a titulados supe-
riores para el ejercicio de su profesién orientada a la implantacién y
gestion de técnicas de seguridad. Con esta finalidad se ha disefiado
un programa destinado a:

Dotar al alumno de conocimientos generales y especializados en
Tecnologias de Informacién y Comunicacién, Seguridad en la Infor-
macion, Analisis de Riesgos.

Proporcionar al alumno, las Ultimas tendencias en Tecnologfas
Aplicadas a la Seguridad, Proteccién de Infraestructura de Red y
Comunicaciones, Criptograffa, Proteccién Perimetral, Construccion
de Aplicaciones Seguras, Monitorizacion de la Seguridad. Analizar los
aspectos técnicos fundamentales en el desarrollo de Aplicaciones
Seguras, su aplicacion al comercio electrénico y la implantacién de
instalaciones de Sistemas de Informacién Seguras.

Ademds de proporcionar al alumno, las Ultimas tendencias en los
campos de metodologfas, innovaciones tecnoldgicas, telefonfa di-
gital, software de comunicaciones, interaccién hombre-ordenador,
herramientas para la toma de decisiones, almacenes de datos, modelos
de negocios electrénicos, en el ambito de la Seguridad Informatica.

El Méster se impartird de forma presencial en base a 420 horas de
clases tedricas (durante 35 semanas a 12 horas por semana), 40 horas
de seminarios, 20 horas destinadas a tutorfas y evaluacién, y 120 horas
destinadas a la realizacién del proyecto fin de méster (tutorizado).

ORGANIZACION ACADEMICA

Facultad de Informatica

Sede del Master / Expertos / Cursos Superiores
Universidad Pontificia de Salamanca (Campus de Madrid)
Paseo Juan XXIII, 3 — 28040 Madrid

PREINSCRIPCION Y MATRICULA

La preinscripcion podréd ser realizada: DEL5® DE ABRIL DE 2010 AL
15 DE SEPTIEMBRE DE 2010 para alumnos de la U.E. Para aquellos
no pertenecientes a la U.E. pueden realizar la preinscripcion del 5°
de Abril de 2010 al 15 de Julio de 2010.

Los documentos se podrdn presentar en la Secretarfa de Postgrado o
en la modalidad on-line a través de la pagina Web de la Universidad
(www.upsam.com). Una vez admitido al programa podra formalizar
su matricula del 15 de Septiembre de 2010 al 15 de Octubre de 2010.

Secretarfa de Postgrado

Universidad Pontificia de Salamanca (Campus de Madrid)
Paseo Juan XXIII, 3

28040 Madrid

Teléfono: 91 514 17 09 - Fax: 91 553 39 23
secretaria.postgrado@upsam.com

TASAS

* Méster: 6.555 €. (puede ser fraccionado en 3 plazos)
1° Al realizar la matricula.
2° Antes del 30 de Enero de 2011
3° Antes del 30 de Abril de 2011

* Experto: 3.000 €. ( puede ser fraccionado en 2 plazos)
1° Al realizar la matricula.
2° Antes del 20 de Marzo de 2011

Curso Superior: Las tasas se determinardn seglin programa, no exce-
diendo nunca el precio del Méaster

CALENDARIO Y HORARIO

° Presentacién y comienzo de las clases:
11 de Octubre de 2010

e Finalizacién de las clases:
2 de Julio de 2011

® Horario de clases:
Viernes de 16:00 a 22:00 horas
Sédbados de 08:00 a 14:00 horas

Se podrén incorporar un maximo de dos Jueves al mes de 19:00 a 22:00

horas.

SERVICIOS

Ademis de los servicios docentes y de investigacién, que consti-
tuyen el gran patrimonio de la Universidad, todos los demds que
pueda ofrecer una universidad tan consolidada.

DE CARACTER ACADEMICO:
« Secretarfa General, Académica: Grado y Postgrado

DE APOYO AL ALUMNADO Y AL ESTUDIO:
. Biblioteca

. Servicio de Relaciones Internacionales

« Servicio de Orientacién Profesional

. Sala de Internet

« Servicio de Publicaciones

« Tutorfas Personalizadas

« Curso de Idiomas

« Campus Virtual

DE CARACTER FORMATIVO EXTRAACADEMICO:
. Servicio de Pastoral Universitaria

- Servicio de Actividades Culturales

« Servicio de Actividades Deportivas

El Campus de Madrid de la UPSA, cuenta ademds con un Gabi-
nete de Comunicacion para conocer y darnos a conocer en el
exterior, asf como canal de informacién y comunicacién interna,
para fomentar iniciativas y sentirse protagonistas.

ALOJAMIENTO EN EL CAMPUS

Ademés de conciertos con otros Colegios Mayores y Residencias,
en el Campus de Madrid contamos con instalaciones propias:

« COLECIO MAYOR “PiO XII"
« RESIDENCIAS DE POSTGRADUADOS
“Ledn X"y “Plo XI”

SECRETARIA

Tel:91514 17 11
residencias@fpablovi.org

www. fpablovi.org
www.residenciapostgraduadospioxi.es

UNIVERSIDAD PONTIFICIA DE SALAMANCA
CAMPUS DE MADRID

SECRETARIA GENERAL ACADEMICA
P° Juan XXIII, 3
28040 MADRID

TEL. GRATUITO 900 101 829

informacion@upsam.com
wWww.upsarn.comm

UNIVERSIDAD PONTIFICIA DE SALAMANCA

CAMPUS DE MADRID

ESTUDIOS DE POSTGRADO

MASTER EN
SEGURIDAD INFORMATICA

Expertos / Cursos Superiores

5° Edicién



UNIVERSIDAD PONTIFICIA DE SALAMANCA

CAMPUS DE -MADRID

La Universidad Pontificia de Salamanca (UPSA),
cuyos origenes se remontan al siglo XlII, ha sabido combinar
a lo largo de su historia el poso de la tradicién académica
afianzada en los viejos Maestros, con las nuevas metodologfas
y procedimientos educativos y formativos. Esta apertura a los
avances en el saber y en el hacer, sin perder el gran patrimonio
que encierra la institucion universitaria, ha hecho de nuestra
Universidad un referente indiscutible tanto en el sistema uni-
versitario nacional como en el internacional.

Master / Expertos / Cursos Superiores en Seguridad
Informdtica

Ensu 57 edicion, los cursos de Master, Expertos y Cursos Supe-
riores en el Area de Seguridad Informdtica que ofrece la Facul-
tad de Informética de la Universidad Pontificia de Salamanca
campus de Madrid, pretenden preparar a Titulados Superiores,
Titulados Medios y profesionales cualificados para el ejercicio
de Ingeniero con un enfoque a las Tecnologfas de la Seguri-
dad en los Sistemas de Informacién. Se imparte la formacion
tedrico — practica necesaria, para iniciarse e introducirse en las
dltimas técnicas y mecanismos de Seguridad en los Sistemas de
Informacién, proporcionando la preparacion necesaria para el
andlisis, planificacién, evaluacién, entendimiento y desarrollo
de proyectos relacionados con la Seguridad.

Este programa dotard a los alumnos de conocimientos gene-
rales y especializados en Infraestructuras de las TIC, Ciclo de
vida de la Ingenieria de Sistemas, Metodologfa de Andlisis de
Riesgos (Magerit y otras), PKl s, Introduccién a la Criptograffa,
Protocolos Seguros de Comunicacién, Seguridad en Redes
Wi-Fi, Andlisis de Vulnerabilidades, Auditorfa Informatica y Test
de Intrusion, Andlisis Forense, etc.

El Master estd organizado en 4 bloques tematicos fundamenta-
les. Los programas de Experto y los diferentes cursos superiores
estan vinculados e integrados directamente en el Méster.

Mdaster en Seguridad Informatica

5° Edicion

Expertos y Cursos Superiores

MASTER (60 ECTS)

* Mdédulo 1 - SECURIDAD EN LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION (15.0 ECTS)

Seguridad en Redes y Comunicaciones

............ ECTS

6.0

Identidad Digital, Criptograffa y Comercio Electrénico
La Proteccién de la Integridad y Disponibilidad de los Sistemas

30
30

Estudio y resolucién de casos practicos

30

* Mddulo 2 - AUDITORIA Y SECURIDAD INFORMATICA (12.0 ECTS)
Marco legislativo para la Seguridad

30

30

Normas y Estdndares para la Seguridad
Andlisis y Gestion de Riesgos y Planes de Continuidad del Negocio

30

30

Estudio y resolucion de casos practicos

* Médulo 3 -CONSULTORIA DE SECURIDAD INFORMATICA (12.0 ECTS)

Auditoria de Seguridad
Andlisis Forense

30
30

Preparacion CISA e ISO 27000 ...

Estudio y resolucién de casos practicos

....... 30
30

* Médulo 4 - DESARROLLO DE APLICACIONES WEB SEGURAS (9.0 ECTY)
Servicios Web

10

Metodologias de Desarrollo Web seguro

20

30

Desarrollo de aplicaciones web seguras
Estudio y resolucién de casos practicos

30

PROYECTO FIN DE MASTER. (Tutorizado) (12.0 ECTS)

EXPERTOS (30 ECTS)

* EXPERTO EN AUDITORIA EN SEGURIDAD INFORMATICA (30.0 ECTS) . . . ECTS
Mddulo 1 - SECURIDAD EN TECNOLOGIAS DE INFORMACION Y COMUNICACION 15.0
Mddulo 2 - AUDITORIA Y SEGURIDAD INFORMATICA 12.0
Proyecto fin de Experto. (Tutorizado) 3.0

* EXPERTO EN CONSULTORIA EN SEGURIDAD INFORMATICA (30.0 ECTS)

Mddulo 1 - SEGURIDAD EN TECNOLOGIAS DE INFORMACION Y COMUNICACION 150
Mddulo 3 - CONSULTORIA DE SEGURIDAD INFORMATICA 12.0
Proyecto fin de Experto. (Tutorizado) 3.0

* EXPERTO EN DESARROLLO DE APLICACIONES WEB SEGURAS (30.0 ECTY)

Mddulo 1 - SECURIDAD EN TECNOLOGIAS DE INFORMACION Y COMUNICACION 15.0
Médulo 4 - DESARROLLO DE APLICACIONES WEB SEGURAS 9.0
Proyecto fin de Experto. (Tutorizado) 6.0

CURSOS SUPERIORES

Los modulos se determinaran seglin el Programa elegido por el alumno. Todos los Cursos Superiores incluyen un Proyecto
final para la obtencién del titulo.

TITULACION OBTENIDA

El alumno que supere el programa completo de Master / Experto / Curso Superior, defienda y apruebe el Proyecto Fin de
Master / Experto / Curso Superior se le otorgard el titulo de:

MASTER EN SEGURIDAD INFORMATICA o EXPERTO o
DIPLOMA DE CURSO SUPERIOR en el Programa correspondiente por la Universidad Pontificia de Salamanca

METODOLOGIA

Los grupos son reducidos con un minimo de 15 y un maximo de 30 alumnos. La evaluacion serd continuada durante

todo el curso académico con una asistencia obligatoria minima del 75%. Las clases serdn impartidas por profesores de la
Universidad Pontificia de Salamanca, profesores invitados de Universidades espafiolas y extranjeras, asi como profesionales
de reconocido prestigio en su especialidad.

EL MASTER SE IMPARTIRA SI HAY UN MINIMO DE 15 ALUMNOS MATRICULADOS

5% Edicion





